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Data Center Tier |
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Data Center Tier lll
Data Center Tier IV






1. Introducao

No mercado atual, observamos que intimeras organizagdes estdo investindo para
possuir suas proprias instalacdes de infraestrutura de TI. Esse fato originou um
aumento na demanda de servigos e profissionais de TI, prontos para o desafio de
projetar, implementar e manter o Data Center.

Data Center sdo “sites” que integram componentes de alta tecnologia, fornecendo
servigos de infraestrutura de T1I, agregando valor ao cliente, através do processamento
e armazenamento das informac¢des em grande escala.

E possivel dividir um Data Center nas éreas de facilities e operacdo. Facilities
referem-se as areas responsaveis pela administragdo predial e geracdo de energia.
A operagdo refere-se a administracdo e gerenciamento dos equipamentos de TI e
informagodes.

Nesta obra, serdo abordados assuntos como as salas de um Data Center, distribui¢ao
elétrica, cabeamento, estruturas, equipamentos, seguranga, entre outros.

Devido aos equipamentos de um Data Center armazenarem grandes quantidades
de informagdes importantes para o negdcio, o valor gasto para a construgéo dele é alto,
resultando na atencdo do publico.

A capacidade de armazenamento e processamento das informag¢des em um Data
Center ¢ muito maior do que em ambientes legados e existem equipamentos de
inumeros fornecedores.

Independente do tamanho do Data Center, sempre encontraremos elementos
como uma area de distribuigao horizontal (HDA) e uma area de distribuicdo principal
(MDA).

A construgdo de um Data Center deve ser bem projetada, levando em consideraciao
inumeros fatores, como:

e O aumento da quantidade de computadores e do nimero de conexdes.

« Equipamentos que se tornam obsoletos serdo substituidos por equipamentos
novos, com novas interfaces e novos tipos de conexao.

« Novos clientes e novas configuragdes sio desenvolvidas com o tempo.

o Novos tipos de cabos e conectores, ampliando a taxa de transferéncia.

o Um Data Center deve desenvolver solugoes em conjunto com inumeros
fornecedores, combinando inovagdo e alcance global na administragao
da tecnologia de conectividade, permitindo que o negécio cumpra seus
requisitos através da criacdo de uma infraestrutura flexivel, eficiente e agil.

+ Agil: Redes crescem e mudam constantemente. Utilizar fibras de alta
densidade pode ajudar a garantir atualiza¢des e implementag¢des de rede
com maior facilidade e controle.

o Disponibilidade: Utilizando solu¢cdes de conectividades gerenciadas,
tecnologias de identificagdo de ponto de conexdo, pode ajudar a aumentar
a disponibilidade, resiliéncia e continuidade do servico, fornecendo uma
compreensdo automatica e em tempo real de conectividade de rede end-
-to-end.
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o Eficiéncia: Utilizando sistema de cabeamento que promova a economia
de energia juntamente com a qualidade e rapidez na transmissao de
dados.

Enfim, um Data Center deve ser projetado considerando seu fator de crescimento,
de forma que garanta a sustentabilidade do negdcio, provendo segurangca e, a0 mesmo
tempo, acesso as informagdes, sem prejudicar as tomadas de deciséo.

Neste capitulo serd abordado sobre um Data Center, suas caracteristicas e sua
classificagao.

Sera apresentada a visio de um Data Center com uma introdugio aos requisitos
de infraestrutura de rede, elétrica, refrigeracéo e seguranga, assim como suas possiveis
salas.

Por fim, sera finalizado apresentando os diferentes niveis de TIER, que classificam
um Data Center.

1.1. Data Center

Um Data Center é uma evolugido dos antigos CPDs (Centro de Processamento de
Dados), porém com uma quantidade maior de equipamentos de diversos fornecedores,
maior capacidade de processamento e armazenamento de informagdes cruciais para a
continuidade do negdcio.

O Data Center ¢ projetado para concentrar os equipamentos de processamento
(servidores) e componentes, como o sistema de armazenamento de dados, conhecidos
como storages, e seus dispositivos de rede (roteadores e switches), garantindo a
disponibilidade dos recursos e a continuidade do negdcio.

Ao projetar um Data Center, deve-se levar em consideracio as tendéncias
tecnoldgicas, padronizagdo e modularidade. Um Data Center deve estar preparado
para um aumento de carga de refrigeragdo, demanda de alimentagio elétrica, espago
fisico para passagem de cabos e novos equipamentos, ndo tornando-se precocemente
obsoleto, caso esses fatores ndo sejam aplicados.

Através de piso elevado, o Data Center permite a passagem de cabos elétricos e de
dados, fazendo a intercomunica¢do dos componentes, geralmente montados em racks
e em um ambiente totalmente controlado.

E preciso dimensionar os recursos de forma a otimizar a adequagio dos mesmos. A
modularidade consiste em reduzir as folgas elétricas, de refrigeracio, de espago fisico,
entre outras, permitindo que a infraestrutura cres¢a de acordo com o crescimento da
demanda (carga de TI).

Um Data Center é composto por diversas salas, entre elas podemos citar:

o Entrance Room (Sala de Entrada).

o Data Hall.

¢« MDA (Main Distribuition Area).

o Ar Condicionado (Chiller).

e COI (Centro de Operacdes de Infraestrutura).
o Seguranca e Controle.

« Depositos, entre outros.
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E possivel classificar um Data Center em trés tipos: enterprise, internet e
collocation.

o Data Center Enterprise: Sdo projetados e operados pelo proprietario,
atendendo as necessidades de seu negdcio. Geralmente sio instalados na
mesma localidade da empresa e com pouca redundéncia de recursos.

« Data Center Internet: Geralmente possui vdrios clientes, oferecendo
toda a infraestrutura fisica para o processamento e armazenamento das
informacoes. Possuem maior redundéncia dos recursos, proporcionando a
continuidade do negdcio de seus clientes em caso de falha da infraestrutura.

o Data Center Collocation: O que define esse Data Center ¢ a entrega da
infraestrutura fisica pronta para a instalacio dos recursos do cliente. Os
clientes sdo responsaveis pela instalagdo e operagdo de seus equipamentos
e sistemas.

O Data Center pode ser classificado quanto a disponibilidade, confiabilidade
e redundancia de seus recursos. Para isso, é utilizada a norma ANSI/TIA-942, que
leva em consideragio aspectos, como energia, refrigeragio, manuten¢io e capacidade
de resistir a uma falha. Sendo assim, classifica-se o Data Center em quatro niveis
diferentes.

Alguns pontos devem ser considerados na elaboragido de um Data Center, como:

o Infraestrutura de rede: Para prevenir possiveis falhas de conexdes, deve
apresentar conexdes redundantes, com um ou mais fornecedores de
backbone, com a finalidade de garantir que os sistemas permanecam ativos.

o Seguranga fisica: Utilizar uma politica de seguranga, restringindo o acesso
a somente pessoas autorizadas, utilizando mecanismos, como: cAmeras de
seguranga, sistemas de identificacdo (como biometria) e vigildncia armada.

o Combate e prevengdo a incéndios: Utilizar um sistema capaz de prevenir
e evitar que os equipamentos sejam danificados por incéndio. Alguns
exemplos sdo a utilizagdo de sistema de detec¢do de fumaga, extintores, gases
inibidores e treinamento/utilizacao de brigadas de incéndio.

o Refrigeracdo: Apresentar equipamentos de refrigeracdo redundantes,
garantindo que a temperatura fique entre os niveis previstos, dentro do
planejado para a operagdo dos sistemas. Nao devem ocorrer oscilagdes de
temperatura, para evitar possiveis danos ao funcionamento dos equipamentos.

o Energia: Possuir sistemas de fornecimento de energia, utilizando no-breaks,
geradores, alimenta¢do por mais de uma subestac¢do e fornecedor, evitando a
falta de energia e oscilagao no fornecimento, extremamente prejudiciais aos
equipamentos, causando danos aos mesmos.

Observa-se a importancia de se proteger os ativos principais de um Data Center
de riscos imprevisiveis, de ocorréncias inesperadas ou indesejadas. Muitas destas
ocorréncias sdao de origem natural e outras ocorrem devido aos procedimentos de
utilizagdo incorretos e ndo autorizados. Exemplos desses fatores séo o calor, frio, fogo,
terremoto, inundag¢io, vandalismo, terrorismo, saturacio da rede, hackers, etc.
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Nesse contexto, o projeto de um Data Center deve explorar os possiveis cenarios de
operacgao e a vida util do sistema, considerando a arquitetura, infraestrutura elétrica,
sistemas de ar condicionado, telecomunicagdes, gestdo, manutengdo e seguranca. E
recomendavel definir a capacidade total para todos os equipamentos, com as seguintes
observacdes:

o Prever o possivel crescimento futuro.

o Projetar solugdes expansiveis.

o Projetar um sistema com cabeamento estruturado, oferecendo alto
desempenho de acordo com necessidades atuais e futuras.

o Utilizar um sistema de cabeamento redundante para dreas criticas, como
MDA e HDA.

o Construir caminhos redundantes entre a ER e MDA e entre a MDA e HDA
através de cabos de cobre ou fibra optica.

o Disponibilizar um backup total de todos os equipamentos criticos, além de
maddulos redundantes.

o Projetar sistemas que permitam uma gestdo plena da infraestrutura.

Em relagdo ao sistema de telecomunicagio, deve-se considerar os sistemas elétricos,
cabeamento estruturado, equipamentos ativos de rede, sistema de administragdo de
rede, hierarquia do cabeamento estruturado, nivel de disponibilidade (Tier), seguranca
do Data Center, entre outros.

Uma das caracteristicas primordiais de um Data Center é a eliminac¢io das falhas,
aumento da redundéncia e confiabilidade das informacoes.

Solugdes de cabeamento devem ser utilizadas a fim de otimizar a ocupagdo de
espacos fisicos, proporcionando, desta forma, um melhor investimento em relacéo a
infraestrutura, tanto elétrica, de refrigeragao, telecomunicagéo e seguranca.

Sendo assim, a integracdo de todas as areas e ativos devem ser considerados na
construc¢do de um Data Center, visando sempre uma solugio final, onde os requisitos
tecnoldgicos para a infraestrutura sdo criticos e base para todas suas dreas associadas.

1.2. Padrao Tier

Um Data Center ¢ classificado de acordo com o padréo Tier (modelo que mede o
seu nivel de infraestrutura), sendo o Uptime Institute Professional Service, o tinico
fornecedor de consultoria e certificagdo para essas classificagdes. Esta é uma norma
internacional de avaliagdo de desempenho de um Data Center.

O Uptime criou esse padrio de nivel de classificagio do sistema como um
meio eficaz para avaliar os dados da infraestrutura do Data Center em termos de
requerimentos do negocio e disponibilidade do sistema.

Esse sistema de classifica¢do permite aos Data Centers um método consistente para
comparar instalagdes personalizadas, com base no desempenho ou disponibilidade
da infraestrutura local esperada, permitindo as empresas alinhar o investimento na
infraestrutura com os objetivos do negdcio e tecnologia especifica para estratégias de
crescimento.

Tais classificacdes descrevem as exigéncias de infraestrutura requeridas para manter
as operagdes e ndo as caracteristicas individuais dos sistemas ou componentes, ou seja,
considera todo o local, restringindo sua classificagdo pelo seu subsistema mais fraco,
podendo gerar impacto em toda a operagdo desse local.
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A topologia Tier define os requisitos e beneficios, classificando em quatro niveis
diferentes de infraestrutura de dados do site. Cada nivel é alinhado com uma fun¢io
especifica e define os critérios adequados de energia, refrigeracdo, manutencio e
capacidade de resistir a uma falha.

O sistema de classificagdo de nivel Tier I, IT, IIT e IV avalia e classifica a infraestrutura
do Data Center, comparando a funcionalidade, capacidade e a disponibilidade/
desempenho esperado no projeto de infraestrutura.

Os niveis de redundincia de componentes de capacidade, de caminhos, de
distribuicéo, sdo outros fatores que diferenciam entre as quatro classificagdes.

O padrio Tier I é o mais simples, constituido basicamente de uma sala de servidor
com alguns requisitos basicos para a instalacdo de um sistema de computador. O
padrdo Tier IV é o nivel mais complexo, onde hospeda sistemas computacionais
criticos, com subsistemas redundantes e zonas de seguranca compartimentadas, onde
os métodos de acesso sdo controlados via biometria. Nesse nivel, o centro de dados esta
em um local subterrineo, para a seguranca dos dados, requisitos ambientais também
sdo considerados como fatores de arrefecimento.

A classificagdo Tier é progressiva, porém se considera o menor nivel na classificacao
de um Data Center. Cada nivel incorpora os requisitos de todas as camadas inferiores,
ou seja, a classificacao de um Data Center depende do atendimento aos requisitos de
todas as areas. Além disso, os niveis sio um padrio significativo da industria, pois
permitem uma variedade de solugdes, garantindo a flexibilidade para atender tanto
as metas de desempenho como cumprir os estatutos locais, codigos e regulamentos.

Em resumo, Tier refere-se ao nivel de disponibilidade da infraestrutura, identificacdo
de sistemas criticos. Ja as avaliagoes dependem do desempenho em fun¢io do tempo
e aumento da carga.

1.2.1. Data Center Tier |

A infraestrutura de um Data Center Tier I garante a disponibilidade de 99,671%
anual de seus recursos, ou seja, até 28,8 horas de inatividade anual.

Esse nivel ndo se preocupa com a redundincia dos recursos, onde situagdes
urgentes podem requerer o desligamento frequente dos mesmos. Para a realizagdo
de manuten¢io preventiva e corretiva, ocorre anualmente o desligamento de sua
infraestrutura, sendo “permitidas” as interrupg¢des planejadas e ndo planejadas.

A estrutura do Data Center, dessa classificagdo, pode ou nio ter o piso elevado das
instalacdes e um grupo de geradores.

A interrupgéo parcial ou total das operagdes, pode ser gerada por qualquer falha
da infraestrutura do site ou de seus componentes. Falha elétrica ou uma manutengéo
causam esta interrup¢do. Ha um nivel minimo de distribui¢do de energia elétrica
para atender as exigéncias de carga elétrica, possuindo uma pequena ou nenhuma
redundancia. Nesse nivel nédo é necessario a redundéncia de alimentagdo de energia
na entrada do site.

O sistema de cabos é percorrido por um tinico caminho, nio existindo redundéancia
de rotas fisicas ou logicas, porém seu sistema de cabeamento, bastidores e caminhos
de cabos devem cumprir os requisitos da norma TIA-942 e requer um acesso para
fornecedor os servicos de telecomunicagdes.
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A infraestrutura de comunicagdes é distribuida da Entrance Room (ER) para as
areas de distribuicéo principal (MDA) e distribuigdo horizontal (HDA) por meio de
um dnico caminho, nio existindo redundéncia de rotas logicas ou fisicas.

Referente a climatizagio, o sistema de arrefecimento é constituido por um sistema
de ar condicionado simples, com a capacidade de arrefecimento combinada, visando
manter a temperatura e a umidade relativa das areas criticas nas condi¢cdes que foram
projetadas, ndo possuindo unidades redundantes.

Os pontos potenciais de falhas nesse nivel sdo: falta de energia da concessionaria, na
celtral de telecomunicagdes, falha de equipamentos da operadora, falhas nos roteadores
e computadores (quando ndo redundantes) ou qualquer evento nos caminhos de
interligagdo ou nas areas ER, MDA, HDA, ZDA e EDA.

1.2.2. Data Center Tier Il

Além de cumprir todos os requisitos do Tier I, um Data Center Tier II garante a
disponibilidade de 99,741% anual de seus recursos, ou seja, até 22 horas de inatividade
anual.

Esse nivel apresenta componentes com moédulos redundantes (fontes de energia,
placas processadoras), onde a falha ou manuteng¢io de qualquer unidade néo causa a
interrup¢io das operagdes.

O sistema de comunica¢do do backbone principal LAN e SAN nas dreas de
distribui¢éo horizontal para os computadores de backbone devem ser redundantes em
fibra ou par trangado, embora possam estar no mesmo cabo, porém é preciso existir
duas caixas de acesso para os operadores de telecomunicagdo e dois caminhos de
entrada (duas rotas) até a entrance room (ER).

Q Observagao: Recomenda-se uma separagio fisica minima de 20 metros entre essas
rotas, por todo o caminho e que comparecam por lados opostos na entrance room.

Os servigos de manutengdo de sistemas elétricos ou partes da infraestrutura
necessitam o desligamento do Data Center e podem ou nio ter o piso elevado e
geradores.

Nesse nivel é preciso providenciar médulos de UPS redundantes do tipo N+1,
viabilizando um sistema de gerenciamento elétrico dimensionado, que permita
controlar todas as cargas do Data Center. Contudo, nesse nivel ndo sdo necessarios
conjuntos de geradores redundantes, nem qualquer redundincia na entrada de servigo
de distribui¢do de energia.

Referente ao sistema de ar condicionado, ele deve ser projetado para operacdo
continua, 24 horas por dia, 365 dias por ano, incorporando um nivel minimo de
redundancia N+1.

Sua potencial falha é que uma sobrecarga no sistema de ar condicionado ou de
energia podem causar falhas em todos os componentes do Data Center.

1.2.3. Data Center Tier lll

O Data Center Tier III cumpre todos os requisitos Tier I e Tier II e garante a
disponibilidade de 99,982% anual de seus recursos, ou seja, até 1,6 horas de inatividade
anual, sendo um sistema paralelamente sustentével.
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