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2« Exercicios COMPLEMENTARES
’
Capitulo 1
1. Cite as fungées de um administrador de redes.

*  Administrar o servidor de uma organiza¢io ou departamento.

*  Gerenciar o projeto l6gico de uma rede (implementagao e custo).

* Gerenciar o projeto fisico da rede (disposi¢ao dos dispositivos, distribui¢ao
de IPs).

*  Gerenciar a infraestrutura (cabeamento, dispositivos, distribuicio da
internet, backups, configuracio de switches, montagem dos racks e rede
elétrica).

*  Instalar e manutenir os sistemas operacionais que compoem a rede.

2. Explique a difenrenca entre LAN, MAN, WAN.

*  LAN (Local Area Network): Sao redes de drea local, ou seja, computadores
e dispositivos interligados dentro de um mesmo espago fisico. Pode ser um
laboratério de informdtica ou uma rede Wi-Fi em sua casa.

*  MAN (Metropolitan Area Network): Sio redes que estao a alguns
quilémetros de distancia, imagine que um empresdrio queira acessar a rede
de sua empresa ou de sua casa, que se encontra em outra cidade, temos,
entdo, uma rede metropolitana.

*  WAN (World Area Network): Sao redes de longa distdncia, ela pode se
estender por todo um pafs, ou até mesmo um continente.

3. O que o reteamento de IPs permite fazer?

O roteamento de IPs permite que um dispositivo de rede se comunique com

outro, basicamente, é encontrar o melhor caminho para que a comunica¢io

ocorra.
4. Esse sem davida é o dispositivo mais comum em redes corporativas. E um

conjunto de bridges, isso diminui a colisao de pacotes e perda de performance
na entrega e recepcao de pacotes.

a)
b)
©)
d)

Gateway
Bridges
Switches
Racks
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5. Qual é a fungao do protocolo?

Para resolver tais questdes eles criam uma forma de comunicacio simplificada
para que possam se entender, esta é exatamente a funcio de um protocolo.

Capitulo 2

1. Relacione.

1. Internet Explorer 11

2.0 acesso de dados protegidos da empresa,
usando seus préprios dispositivos pessoais mesmo fora da
organizagio, tudo com o devido gerenciamento de risco e
controle de uso dos dados acessados. O oferece
também uma instalagio mais simplificada, permitindo
uma rdpida implantagio de controladores de dominios
tanto local como em nuvem. O também

ganhou uma Central de Administragio exclusiva.

2. Active Directory com

mais recursos

4. O ¢ um programa de criptografia do
Windows, agora com suporte a criptografia de 64 bits.
Ele criptografa as unidades de disco rigido no computador
para fornecer prote¢io aprimorada contra roubo de dados
ou exposi¢io em computadores e unidades removiveis que
podem ser perdidos ou roubados.

3. Auditoria mais dinamica

1. Vem instalado como padrio no modo empresarial,
aceitando apenas a navegagio segura por HTTPS e segue
a lista de sites que podem ser acessados pelo usudrio,
até mesmo pelo administrador. Para quem nio possui
o primeiro contato com o Internet Explorer no modo
empresarial a melhor sugestdo ¢ instalar um navegador
alternativo, como o Google Chrome ou Mozilla Firefox.

4. BitLocker mais poderoso

3. O Dynamic Access Control (Controle de Acesso
Din&mico) oferece recursos mais simplificados de auditoria
de acesso e uso dos recursos de rede, permitindo total
integragio com o Active Directory e scripts do PowerShell
apresentado resultados gréficos em tempo real.
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Qual ¢ a fungao do Windows Server 2012 R2 Standard?

Sua finalidade ¢ atender ambientes nao-virtualizados ou levemente virtualizados.
Essa versao serd o alvo deste livro, utilizamos essa versio para redes de pequeno
e médio porte que podem ser encontradas em pequenas ¢ médias empresas, ou,
em departamentos especificos de grandes corporacoes.

Sua finalidade é atender pequenas empresas com até 15 usudrios que executam
em servidores de processador unico.

a)
b)
c)
d)

Windows Server 2012 R2 Essentials
Windows Server 2012 R2 Foundation
Windows Server 2012 R2 Standard
Windows Server 2012 R2 Datacenter

Qual ¢ a diferenca entre Cal User e Cal Device.

Cal User (Licenciamento por usudrio): Caso a empresa tenha menos usudrios
que dispositivos sendo eles: laptops, notebooks, palm e desktops a melhor
opgao seria a Licenca de Usudrio por permitir que os usudrios usem outras
mdquinas.

Cal Device (Licenciamento por dispositivo): Caso a empresa tenha menos
dispositivos do que usudrios, esta é a melhor opgao, pois ird permitir que
vérios usudrios utilizem o mesmo equipamento.

Serd possivel utilizar a versio comercial por dias gratuitamente antes de
comprar a licenca, auxiliando o administrador de rede a implementar o servidor
antes de comprar a licenca.

a)
b)
c)
d

5
80
100
180
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Capitulo 3

1.

O que ¢ possivel fazer através da virtualizagio de hardware?

Com a virtualizacdo de hardware é possivel simular mais de um computador,
usando apenas uma estrutura de hardware, sendo assim, podemos criar discos
rigidos, adaptadores de redes, placas de videos e, consequentemente podemos
instalar sistemas operacionais nestes computadores virtuais aos quais chamamos
de mdquina virtual, ou apenas VM (Virtual Machine), estas VMs oferecem
resultados iguais a um computador fisico.

Para entender melhor o conceito de virtualizagio de adaptadores de redes, temos
que entender que softwares de virtualizagio trabalham com trés modos diferentes
de interface. Quais sao elas?

*  NAT: No modo NAT (Network Address Translation) ele usard a interface
fisica do computador e atribuird um IP qualquer para a interface virtual.
Nesta configuragio é possivel se comunicar somente com a internet e no
com a LAN. O protocolo NAT serve justamente para rotear e distribuir
internet em uma rede.

BRIDGE: No modo Bridge (ponteada) é criada uma ponte entre a interface
de rede virtual e fisica. Nessa configuragao a interface virtual poderd receber
um endere¢o IP dinAmico na rede caso tenha um servico de DHCP ou um
roteador de DHCP na rede, ou o usudrio poderd fixar um IP para a interface.
HOST ONLY: Como o nome j4 diz, somente com o Host. Essa interface s6
conseguird se comunicar com a médquina hospedeira ou com as médquinas
virtuais, trabalhando em uma mesma mdquina, mas nio conseguird se
comunicar em uma LAN, por exemplo.

O que é um snapshot?

Um snapshot é uma foto instantinea, ela registra o estado atual de um servigo.
A snapshot existe em vdrias dreas da informdtica, é possivel tirar um snapshot
de um banco de dados, do cédigo fonte do desenvolvimento de um software e
também tirar um snapshot do estado atual de uma maquina virtual.

Qual ¢ o atalho utilizado para restaurar snapshot?

a) Ctrl+Shift+R
b) Cul+R

c¢) Shift + R

d R
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5. Descreva os passo para exporatr uma appliance.

=

Na VirtualBox, desligue a mdquina virtual que deseja exportar. Vocé pode
realizar isso, executando a mdquina virtual e executar o desligamento pelo
préprio Windows ou simular uma queda de energia e desligar diretamente,
selecionando a mdquina e pressionando o comando <Ctrl+]> para descartar
o estado da mdquina;

Clique no menu Arquivo e, em seguida, em Exportar Appliance;

Selecione a mdquina virtual desejada e clique em Préximo;

Na etapa seguinte, marque a caixa de selecio Criar arquivo Manifest. O
arquivo manifest possui informagées sobre a maquina e é exigido por alguns
softwares de virtualizagio caso a appliance necessite ser importada em outro
ambiente de virtualizagao. Appliances seguem por padrio o formato de
arquivo OVA (Open Virtualization Appliance);

Prossiga com a exportagio até o término do processo. Esse processo de
exportagao pode levar vdrios minutos.

Capitulo 4

Qual ¢ o principal objetivo do Gerenciado do Servidor?

O principal objetivo do Gerenciado do Servidor é centralizar em um tnico local
todos os consoles de gerenciamento do servidor.

Descreva os passo para encontrar o IP atual de um adaptador de rede.

Pressione o comando <WinKey+R>;

Na caixa Executar, digite ncpa.cpl e clique no botio OK;

Clique com o botao direito do mouse sobre o primeiro adaptador da lista e
clique em Status no menu exibido;

Na caixa de didlogo exibida, clique no botao Detalhes;

Anote o valor dos campos Enderego IPv4, Mdscara de Sub-rede IP e Gateway
Padrio IPv4;

Refaca os mesmos procedimentos para o segundo adaptador e anote os
valores.
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Em um servidor fisico, normalmente o fabricante deixa duas ou mais placas
de redes instaladas ou deixa uma placa somente com vdrias entradas, para essas
entradas damos o nome de Interface de rede. Por que?

O motivo disso ¢ garantir ao sistema servidor uma carga maior da rede e evitar
falhas e gargalos. Imagine que em uma escola um aluno resolva fazer downloads
de virios filmes, isso poderd congestionar a rede e o servidor nao pode ser afetado
por isso.

Normalmente quando se cria um agrupamento o administrador do servidor
busca dois objetivos especificos. Cite-os.

Balancear a banda ou trifego da rede para uma determinada equipe
(teaming).

Evitar falhas, se um adaptador do time falhar ou queimar o NIC continua
operando, essa agao é chamada de failover.

Lista todos os servidores que estio fornecendo essa fungio para a rede, o nome
do servidor e seu enderego IP. Esse monitoramento ¢é realizado em tempo real.

a) Capacidade de Gerenciamento
b) Desempenho
c) Eventos

d) Resultados do BPA

Capitulo 5

1. Armazena informagdes sobre os objetos da rede como usudrios, grupos,

computadores, impressoras. Estas informacées sio disponibilizadas na rede para
os usudrios através de um controlador de dominio e um servico de DNS. O
serd o objeto de estudo deste capitulo.

a) AD LDS (Active Directory Lightweight Directry Services)
b) AD FS (Active Directory Federation Services)

c) AD CS (Active Diretory Certificate Services)

d) AD DS (Active Directory Domain Services)
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2. O que é o Active Diretory?
O Active Diretory ou AD ¢ o servico de diretérios das redes Windows baseado
no protocolo LDAP (Lightweight Directory Access Protocol — Protocolo ligeiro
de acesso aos diretérios) que armazena em um banco de dados informagoes de
objetos na rede.
3. Como o AD ¢ organizado?
O AD ¢ organizado de uma forma hierdrquica, com o uso de um dominio ou
vérios deles onde cada um pode ter o seu préprio administrador. Um dominio
¢ uma estrutura légica de politicas e limites de administracio e de seguranca.
As politicas de seguranca também se aplicam somente a0 dominio no qual elas
foram criadas.
4. Use T para grupo de trabalho e D para rede doméstica de um dominio.
(T) Normalmente hd poucos computadores
(T) Para que ele possa compartilhar recursos, todos os computadores devem
estar em uma mesma rede ou sub-rede.
(D) Normalmente, possui vdrios computadores.
(T) Cada computador possui seus préprios usudrios locais, ou seja, para fazer
logon em qualquer um deles vocé precisa ter uma conta em cada um.
(D) Seus usudrios tém mais facilidade de fazer logon em outros computadores.
(D) Os computadores podem estar em redes locais diferentes, inclusive em
cidades, estados ou paises diferentes.
5. Ao terminar as configuracoes do AD é comum que a mdquina virtual perca a
conexio com a rede e com a Internet. Por que?
Isso ocorre porque o servico de DNS ainda néo estd configurado.
4
Capitulo 6
1. Quando foi criado DNS? Do que ele é responsavel?

DNS (Domain Name System — Sistema de Nomes de Dominios) foi criado em
1984 e basicamente ¢ responsdvel por transformar nimeros IPs em textos mais
amigdveis para nés, humanos.
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2. Dentro de uma rede local ou na Internet o DNS ¢ classificado em 3 categorias.
Quais sio elas?

Dominio Primdrio ou de raiz: E o principal dominio da rede, através dele
iremos criar a primeira floresta e drvore ¢, é dentro dele que iremos organizara
estrutura de objetos da rede. Confira exemplos de dominios de rede local:

*  empresal.com

rede.local

editoraviena.local

Dominio Secundério ou Subdominios: Um dominio raiz pode ser dividido
em outros subdominios, isso pode facilitar a distribui¢io de servigos na rede.

Sdo exemplos de subdominios:
*

*

*

backup.editoraviena.local

mail.editoraviena.local

vendas.empresal.com

Nome do host: O nome do host pode ser o nome do préprio servidor ou um
nome virtual onde virios nomes de servidores podem apontar para um

mesmo IP. Exemplos de nome de host:
*

*

*

servidor001.editoraviena.local
vps.empresal.com
cloud.anderson.oliveira

*

*

Utilizado para criar subdominios convertendo em IPv6.

a) SOA
b) A

c) AAAA
d) MX

Descreva os passos para definir uma solugao de nomes.

e

e

No console Gerenciador DNS, clique com o botao direito em Zonade Pesquisa
Reversa criada no processo anterior, depois clique em Propriedades;

Clique na guia Servidores de nomes;

Em seguida, clique em Adicionar;

No campo Nome do dominio totalmente qualificado (FQON) do servidor,
digite o IP do agrupamento NIC, neste caso serd 192.168.1.112;

Clique no botao OK para finalizar este assistente;

De volta as Propriedades de Zona de Pesquisa Inversa note que o IP do
servidor jd se encontra adicionado no painel Servidores de nomes. Basta
clicar no botao OK para encerrar essa configuragio;

Reinicie o servidor para que as novas configuragdes tenham efeito.



10

« EXERCIC10S COMPLEMENTARES

Um servidor de DNS oferece para a rede 2 tipos basicos de pesquisa. Cite-as.

Pesquisa direta .
Pesquisa inversa.

Capitulo 7

O que sao objetos?

Objetos sao como recursos de rede tratados pelo Active Directory podendo ser
um computador, uma impressora, um usudrio, uma pasta compartilhada na
rede, um grupo de usudrios, grupo de contatos, etc.

Apés a inser¢io da estagio no dominio o que é importante fazer?

Apéds a inserc¢do da estagio nodominio é importante entendermos que temos
agora dois tipos de usudrio na estagao, o usudrio local criado durante a instalacao
do Windows e o usudrio de rede gabriel.oliveira.

Quanto ao tipo do escopo, observe que existem 3 tipos. Cite-os.

rupo Global: E um grupo de seguranca e de distribuicio. Ele ¢ formado por
usudrios, grupos e computadores do mesmo dominio. Os objetos de rede
que fazem parte deste grupo podem acessar qualquer recurso do dominio
em que estd inserido.

Grupo Universal: E uma subdivisio do Grupo. Ele é formado por usudrios,
grupos e computadores de qualquer dominio da floresta.

Grupo Dominio Local: Ele ¢ formado por usudrios, grupos e computadores
de qualquer dominio local, estes objetos nio possuem acesso aos recursos da
floresta ou do dominio global.

Qual tecla é utilizada para iniciar a maquina virtual?

a) T
b) M
o V

d Q
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5. Descreva os passos para criar a mdquina virtual.

1.

Inicie o software VirtualBox;

Inicie a criagdo de uma nova mdquina virtual, utilizando as teclas de atalho
<Ctrl+N>;

Adicione um nome para a mdquina virtual, selecione tipo de sistema
Microsoft Windows, versio Windows 8 (32 ou 64 bits dependendo do seu
download). Clique em Préximo;

Na etapa seguinte, defina 1024MB de meméria para a nova maquina virtual
e clique em Préximo;

Em seguida, defina o disco rigido, marque a op¢io Criar um disco rigido
agora e clique em Criar;

Marque a opgao VHD (Virtual Hard Disk) e clique em Préximo;

Na etapa seguinte, mantenha a op¢ao Dinamicamente alocado e clique em
Préximo;

Na préxima etapa, defina 30Gb para o disco e clique em Concluir;

Finalize a virtualizagio e logo em seguida tire um snapshot da nova méquina
virtual.

Capitulo 8

2.

O que o editor de politica faz?

O Editor de Politica apresenta centenas de regras que podem ser habilitadas a
qualquer momento.

Antes de instalar um software na rede, sdo necessdrios 6 procedimentos. Quais
sdo eles?

10

20
30
40
50
6o

Desativar todas as GPOs que impossibilitem a instala¢io de programas. No
procedimento do tépico 8.1 foi abordado como bloquear o Painel de
Controle. O painel deve ser liberado para que a instalagio de softwares na
rede torne-se possivel.

Criar uma GPO para publicagao de softwares.

Editar a GPO informando o local padrio dos pacotes MSI ou ZAP.

Editar a GPO para publicar os pacotes MSI.

Criar os scripts do pacotes ZAP.

Editar a GPO para publicar os pacotes ZAP.
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O que sao os arquivos MSI?

Os arquivos MSI (Microsoft Installer) sio arquivos executdveis que possuem
em conjunto um pequeno arquivo de configuragio, por esse motivo eles sio
denominados pacotes.

O que 0 AD nos oferece?

O AD oferece o recurso de Group Policy (GPO — Politica de Grupo), que é capaz
de alterar configuragées, restringir agoes ou até mesmo distribuir aplicagoes em
seu ambiente de rede.

Para criar uma pasta compartilhada na rede, descreva seus passos.

1. No Windows Explorer (WinKey+E), acesse a pasta Documentos;

Crie uma pasta denominada rede;

Clique com o botdo direito do mouse sobre a pasta criada e, no menu
exibido, clique em Propriedades;

Clique na aba Compartilhamento e depois no botao Compartilhar;
Adicione o usudrio Todos na lista de permissoes conforme imagem;

Clique em Compartilhar e, na etapa seguinte, clique em Pronto;

Copie o papel de parede desejado para dentro dessa pasta para encerrar o
procedimento.

Nl

Nk

Capitulo 9

Qual ¢ a vantagem do gerenciamento de impressdo?

Com o Gerenciamento de Impressio, o administrador economiza tempo com
a instalagdo de impressoras em computadores clientes e com o gerenciamento e
monitoramento das impressoras.
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Descreva os passos para adicionar uma impressora USB no VirtualBox.

1. Com sua mdquina virtual ligada, clique no menu Dispositivos, em seguida,
clique em Dispositivos USB e marque a entrada USB correspondente a sua
impressora;

2. Automaticamente o Windows Server ird iniciar a instalagao da impressora;

3. Prossiga a instalacio pelo assistente do Windows ou da impressora para que
ela seja instalada corretamente;

4. Apébs a instalagio da impressora certifique que ela esteja operando
normalmente imprimindo uma pdgina de teste.

Em redes que possuem versoes diferentes do Windows e arquiteturas diferentes
de processadores (x86 ou x64), é bem provével que cada versao faga uso diferente
de drivers de uma mesma impressora. Para resolver esta questao, o que o
Gerenciador de Impressio oferece?

Para resolver esta questio, o Gerenciador de Impressio oferece o recurso
de adicionar drivers adicionais & uma impressora. Para adicionar tais drivers,
¢ importante que tenha em maos os drivers da impressora que normalmente
podem ser baixados diretamente da pdgina de suporte do fabricante.

E possivel limitar quem ird utilizar a impressora?

Sim, é possivel limitar quais usudrios ou grupos podem realizar impressoes.

Para quem os Servidores de impressao sio recomendados?

Servidores de impressdo sao recomendados para qualquer tipo de rede, seja
qualquer o tamanho cujo o objetivo principal seja o controle das impressoes.

Capitulo 10

Normalmente, quantos discos rigidos um servidor possui?

Normalmente o disco rigido possui dois ou mais.
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2. Descreva os passos para instalar o Gerenciador de Recursos do Servidor de

Arquivos.

1. Acesse o Gerenciador do Servidor;

2. Clique no menu Gerenciar, em seguida, clique em Adicionar Fungdes ¢
Recursos;

3. Na etapa inicial do assistente, clique em Préximo;

4. Na etapa seguinte, mantenha marcada a op¢ao Instalacio baseada em funcao
ou recursos e clique novamente no botao Préximo;

5. Selecione o servidor e clique novamente em Préximo;

6. Na etapa Fungdes do Servidor, selecione Servicos de Arquivo e
Armazenamento, Servicos de Arquivo e iISCSI e Gerenciador de Recursos de
Servidor de Arquivos;

7. Apds realizar as selecoes citadas no passo anterior, na janela que for carregada,
clique na opgao Adicionar Recursos, em seguida, clique no botdo Préximo;

8. Na etapa Recursos, marque a op¢do Armazenamento Avangado;

9. Clique em Préximo;

10. Na etapa seguinte, marque a op¢do Reiniciar cada servidor de destino
automaticamente, se necessario e clique em Instalar;

11. Aguarde a instalagio, isso pode demorar alguns minutos.

O que o windows server nos permite fazer? Como?

O Windows Server permite limitar o volume de armazenamento em uma pasta
ou volume de rede. Esse processo ¢ realizado através de modelos de cotas que
posteriormente podem ser aplicados a qualquer pasta compartilhada.

O que pode ser mapeado?

Qualquer pasta compartilhada na rede pode ser mapeada, ou seja, pode se tornar
um volume de disco e ter uma letra atribuida de driver.

5. Descreva os passos para editar as credenciais dos usudrios e cadastrar a pasta base.

Acesse o Gerenciador do Servidor. Clique em Ferramentas, Usudrios e
Computadores do Active Directory;

Localize o usudrio que deseja editar e clique duas vezes sobre ele. Nesse
exemplo ¢é o usudrio Gabriel Oliveira;

Clique na aba Perfil;



WINDOWS SERVER 2012 R2 » [5

4. No grupo Pasta base, preencha o campo Caminho local seguido do nome da
pasta que serd criada. Neste exemplo o caminho de rede da pasta base ficou
como na imagem. E:\Shares\Usudrios\gabriel.oliveira observando que a
pasta gabriel.oliveira ainda nio existe e serd criada pelo préprio AD;

e

Clique no botao OK para finalizar o procedimento;

6. Teste! Reinicie sua estagao de trabalho e realize um novo logon.

Capitulo 11

1. Do que o administrador de servidor deve estar ciente na hora de fazer o backup?

Quando um administrador de servidor realiza um backup, ele estd ciente que
estd garantindo a seguranca dos dados da empresa pela qual trabalha.

2. Relacione.

(3) Um backup diferencial faz o registro do tltimo backup e compara
os arquivos com uma agio de backup que ainda ird ocorrer. Somente os
1. Backup de | arquivos novos e modificados sao incluidos no novo processo de backup.
copia Este processo também nio ¢ entendido como backup pelo sistema ou
pelo software utilizado pois trata-se apenas de uma verificacio baseada em
datas de criagao e modificagao copiadas de um local para o outro.
(5) Este é o processo mais comum de backup, onde todos os arquivos sio
2. Backup | copiados de um local para o outro com um controle e registro, de modo
didrio que ele possa ser restaurado pelo préprio sistema ou software de backup
utilizado.
3. Back (4) Semelhante ao backup diferencial, porém ele se baseia no dltimo
d: p N upl backup completo de seus arquivos comparando os arquivos ji copiados
HEFERET 1 com os novos arquivos criados ou modificados.
(1) Este tipo de backup copia todos os arquivos selecionados, mas a agao
4. Backup | nao ¢ entendida como backup pelo sistema ou pelo software utilizado na
incremental | acdo. Trata-se apenas de uma cdpia de um local para outro sem nenhum
tipo de controle ou registro.
> BaCklllp (2) Um backup didrio realiza a cépia de todos os arquivos que foram
rI;Ole:a ’ modificados diariamente. Esta acdo ¢ registrada pelo sistema ou pelo
ackup software de backup que utiliza este registro para recuperar o arquivo caso
Completo ou | N
Full Backup seja necessdrio.
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3. O que ¢ ponto de restaura¢io?
Ponto de restauracio é um snapshot do estado do sistema. Conforme visto no
topico 3.4. Snapshots e Backups de Disco da Mdquina Virtual.

4. O que sao cdpias de sombra?

Coépias de Sombra é um recurso do Windows que realiza cépias de arquivos que

estdo armazenados em pastas compartilhados. A partir deste processo o Windows

cria um histérico de versdes de pastas e arquivos dando vdrias datas e hordrios
diferentes para que o usudrio possa restaurar o arquivo ou pasta a qualquer
momento.

5. Descreva os passos para acompanhar e restaurar uma versio anterior de um
arquivo ou pasta.

1. Acesse 0 Meu computador (WinKey+E);

2. Acesse o volume onde se encontra o diretério ou arquivo que deseja comparar
ou restaurar. Nesse exemplo vamos acessar a pasta E:\Shares\Usudrios
\gabriel.oliveira;

3. Clique com o botao direito do mouse sobre a pasta gabriel.oliveira, em
seguida, clique em Propriedades;

4. Clique na aba Versoes Anteriores, serd exibida a lista de sombras da pasta;

’
Capitulo 12
1. Qual é a fun¢io do Active Directory?

O Active Directory organiza sua estrutura de usudrios de redes em contas de

usudrios, perfis e grupos.

2. Cite um exemplo de direito e permissao de usudrio.

Fornecer a um usudrio o acesso a uma pasta compartilhada na rede, mas sem
permissoes de escrita, ou seja, o usudrio nao pode gravar arquivos na pasta
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Um perfil de usudrio ¢ diferente de uma conta de usudrio, utilizada para efetuar
o logon no Windows. Cada conta possui pelo menos um perfil associado. Cite-
-0s.

Perfil de usudrio local: Na primeira vez em que vocé realiza logon em um
computador, um perfil de usudrio local ¢ criado e armazenado no disco
rigido local do computador

Perfil de usudrio mével: Um perfil de usudrio mével é criado pelo
administrador do sistema e é armazenado em um servidor. Esse perfil estd
disponivel sempre que vocé realiza logon em qualquer computador na rede.
As alteragdes realizadas no perfil de usudrio mével sio atualizadas no
servidor.

Perfil de usudrio obrigatério: Um perfil de usudrio obrigatério é um perfil
movel que pode ser usado para realizar configuragoes especificas para um
usudrio ou para um grupo de usudrios. Apenas os administradores do sistema
podem fazer alteragdes nos perfis de usudrio obrigatérios.

Perfil de usudrio tempordrio: Um perfil de usudrio tempordrio é criado
sempre que uma condi¢do de erro impedir que o perfil dos usudrios sejam
carregados. Os perfis tempordrios sio excluidos no final de cada sessao.

Existem diversos grupos de seguranga com direitos e regras predefinidas no
Windows Server 2012 R2, denominadas contas embutidas, ou built-in. Ao
adicionar um usudrio pelo console Computadores e Usudrios do Active Directory,
por padrio este usudrio ¢ inserido no built-in Usudrio do dominio. No entanto,
¢ possivel inserir este usudrio em outros grupos. Cite os mais comuns.

Administradores

Usudrios

*  Convidados

Operadores de backup

*  Administradores DHCP

* Usudrios DHCP

HelpServicesGroup

Operadores de Configurac¢io de Rede
Usudrios de Monitor de Desempenho
Usudrios de Log de Desempenho
Operadores de Impressio

*  Usudrios da Area de Trabalho Remota
Replicador

Usudrios do Terminal Server

*  Todos
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5. Esse grupo permite que os administradores definam permissoes comuns para
todos os aplicativos para os quais hd suporte.

a) Usudrios DHCP

b) HelpServicesGroup

¢) Operadores de Configuracio de Rede
d) Usudrios de Monitor de Desempenho

Capitulo 13

1. O que Hyper-V oferece para seus usudrios?

O Hyper-V oferece para seus usudrios uma plataforma de virtualizagao focada
totalmente em Cloud Computing, permitindo que o administrador do sistema
igre a sua virtualizagio para a nuvem.

2. Como fazer para testar o Hyper-V ap6s a instalagao?

Para testar o Hyper-V em um sistema Windows Server, este deverd estar
devidamente instalado em um servidor fisico ao invés de uma mdquina virtual,
isso se deve ao fato dos processadores comuns suportarem uma virtualizacio
dentro de outra virtualizacio.

3. Descreva os passos para habilitar o Hyper-V no Windows Server ou Windows 8
como sistema hospedeiro.

1. No Painel de Controle, clique em Programas e, a seguir, em Programas e
Recursos;

Clique em Ativar ou desativar recursos do Windows;

Selecione Hyper V, clique no botio OK e em Fechar;

Aguarde a instalagao do Hyper-V e reinicie o computador;

Apbs a reinicializagao do sistema, pressione <WinKey+R> e digite virtmgmt.
msc no utilitdrio Executar. Serd carregado o Gerenciador do Hyper-V.

U

4. Cite um conceito da GREEN IT.

Um dos conceitos da GREEN IT ¢ a diminuigao do consumo de energia. Nota-
-se que a melhor prdtica para esta questao ¢ definitivamente tirar o computador
da tomada.
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5. Descreva os passos para fazer a conversao do disco fisico para VHD.

1. Faga o download do Disk2vhd, em seguida, descompacte-o;
Execute o arquivo disk2vhd.exe;

3. Serd exibido a interface do Disk2vhd, selecione 0 nome do VHD e a pasta
de destino no campo VHD File Name. Salve o VHD em um HD externo
ou em outro volume que nao seja 0 mesmo que estd sendo virtualizado;

4. Selecione as parti¢oes que serdo incluidas no VHD, o aplicativo ird realizar
alguns cdlculos e pode demorar alguns minutos;

5. Apods selecionar os discos desejados, clique em CREATE e aguarde o
procedimento.

4
Capitulo 14
1. O queéo RRAS?

O RRAS ¢ uma solugao de roteamento baseada em software, ou seja, consegue

atender redes de trifego leve. Para organizacoes com trafego de rede mais intenso,

o roteamento baseado em hardware mais indicado.

2. O muda quando eu utilizo o NAT?

Com um servidor NAT o uso de roteadores dentro de departamentos se torna

desnecessdrio, bastando apenas switches para realizar a interconexio.

3. Com o RRAS instalado, é possivel agora aplicar o servico de NAT na rede. O
procedimento serd realizado em 3 etapas. Cite-as.

*  Definir um IP estdtico para o adaptador de Rede Local (LAN).

*  Habilitar o servico de NAT.

*  Testar a conexdo em uma estaciao de trabalho.

4. Do que consiste o DHCP?

O servico de DHCP consiste em criar um escopo. Um escopo DHCP é um
intervalo de IPs que serdo distribuidos pelo servidor na rede.
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Descreva os passos para instalar a funcdo de DHCP em um servidor com

Windows Server 2012 R2.

1. Abra o Gerenciador do Servidor. Clique no menu Gerenciar, em seguida,
clique em Adicionar Fungoes e Recursos;

2. Na etapa de selecio de fungées, selecione o item Servidor DHCP e depois
clique em Adicionar Recursos;

3. Conclua o assistente de instalagio nas etapas seguintes.

Capitulo 15

Como deve ser a seguranca dos servidores e da rede?

A seguranga dos servidores e da rede deve ser observada logo no inicio de seu
modelo légico, algumas questdes simples, como saber onde os servidores irdo
operar, qual o objetivo do servidor e, em caso de falhas de seguranca, quais os
impactos que a organizacio terd ¢ o passo inicial quando se pensa em seguranca.

Qual ¢ a fungao do Assistente de Configuragao de Seguranca?

Ajuda a configurar determinadas configuragoes do servidor para deixd-lo mais
seguro, um ponto chave do assistente ¢ que ele é baseado em fungoes que o
servidor executa, ou seja, dependendo das fungoes e recursos que estiverem
instalados, o assistente ajustard configuragoes para tornd-lo menos vulnerdvel a
ataques.

O que o BitLocker permite que o Windows Server 2012 R2 fazer?

O BitLocker permite que o Windows Server 2012 R2 fornega a protecio para
suas unidades de disco e dispositivos através de chaves de criptografia.

Cite o que ¢ possivel configurar com o assistente de configuragao de seguranca.

Servicos.

Seguranca de rede (portas do firewall).

Chaves de registro relacionadas a autenticagio.
Diretivas de auditoria.
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5. Descreva os passos para criar um filtro no Visualizador de Eventos.

1. No Visualizador de Eventos, selecione no painel da esquerda o item que
deseja filtrar, neste exemplo sero filtrados os eventos de Seguranca, vistos
no procedimento anterior. Expanda a pasta Logs do Windows e clique em
Seguranga;

2. No painel da direita, clique na opgao Filtrar Log Atual;

3. Defina o periodo de tempo, as fontes e os computadores que deseja filtrar.



